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SECURISATION DES DONNEES
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1. Rappels de premieére

Machine cliente Machine serveur

4. 4.

Protocoles : HTTP, HTTPS, DNS, DHCP ... Protocoles : HTTP, HTTPS, DNS, DHCP ...

3. 3.

Protocoles : TCP, UDP ... Protocoles : TCP, UDP ...

Protocoles : IPV4, IPV6 ... Protocoles : IPV4, IPV6 ...

Protocoles : ARP, ETHERNETII ... Protocoles : ARP, ETHERNET I ...

Nous avons vu I’an dernier que lorsqu’une machine cliente et une machine serveur communiquaient,
chaque couche du modele TCP/IP de la machine cliente échange avec la couche correspondante chez la
machine serveur.

Lorsque deux machines discutent via le protocole http, les données transitent sur le réseau en toute
transparence. Cela peut causer différents problémes :
* sides paquets sont interceptés par une 3° machine, il suffira de les lire pour récupérer le message

si les paquets sont interceptés et modifiés, la machine destinataire ne s’en rendra pas compte
* efC...

Pour éviter ces problemes, il a fallu introduire de nouveaux protocoles afin de sécuriser les
communications sur un réseau.

2. Protocoles de sécurisation : la sous-couche SSL et TLS

Machine cliente Machine serveur

Protocole : HTTPS Protocole : HTTPS

Protocoles : SSL, TLS
Protocoles : TCP, UDP ...

Protocoles : SSL, TLS
Protocoles : TCP, UDP ...

Protocoles : IPV4, IPV6 ... Protocoles : IPV4, IPV6 ...

Protocoles : ARP, ETHERNETII ...

Protocoles : ARP, ETHERNETII ...




Pour sécuriser les données échangées via un réseau, les protocoles SSL (Secure Sockets Layer) puis
TLS (Transport Layer Security) ont été inventés et améliorés depuis 1994. Ces protocoles sécurisent seulement
les informations de la couche 4 : celles des couches 3, 2 et 1 ne sont pas concernées (sinon, les paquets auraient
des difficultés a arriver a destination!).

Apres ajout de cette sous-couche SSL/TLS, http devient https et les serveurs web qui attendaient les
connexions non sécurisées sur le port ....... les attendent désormais sécurisées sur le port ........ .

3. Différents élements essentiels de la sécurisation

3.1. Intégrité : comment étre siir que le message recu n’a pas été modifié
par rapport a sa version originale ?

Pour garantir I’intégrité de données qu’on souhaite envoyer sur un réseau, on utilise un algorithme de
hachage. Le principe : on applique I’algorithme sur le document qu’on souhaite envoyer et 1’algorithme calcule
une empreinte correspondant au document. Voici quelques points fondamentaux du fonctionnement des
algorithmes de hachage :

Exemples d’algorithmes de hachage les plus utilisés :
* MD5 (Message Digest Version 5) dont les empreintes font 128 bits, soit 16 octets
* SHA (Secure Hash Algorithm) avec des empreintes de tailles différentes en fonction des versions

Exemple d’utilisation de 1’algorithme de hachage SHA dans un terminal Linux (utilisation de la
commande : openssl dgst [algorithme voulu] NomDuFichier) :

(base) :~$% echo "message top secret" > messagetop.txt
(base) :~$% cat messagetop.tixt

message top secret

|(base) :~% openssl dgst -shal messagetop.txt

SHA1 (messagetop.txt)= 3d52Th6943868Ta53353d4de9abcOdead2591124

(base) :~% openssl dgst -shal messagetop.txt

SHA1 (messagetop.txt)= 3d52fb6943868fa53353d4de%abc0dea92591124

(base) :~$% echo "message tip secret" > messagetip.ixt
(base) :~$% cat messagetip.txt

message tip secret

(base) :~% openssl dgst -shal messagetip.txt

|[SHA1 (messagetip.txt)= 9192bf4ac66b56d467c3cee384b91c2c5062bebdb

Remarque : dans un terminal windows, vous pouvez faire la méme chose en remplacant « openssl dgst -

shal » par « Get-FileHash -Algorithm SHA1 »
PS C:\Users\Marion> Get-FileHash -Algorithm SHA1 .\messagetop.txt

Algorithm Hash

SHA1 3D52FB6943868FA53353D4DESAGCODEA92591124

PS C:\Users\Marion> Get-FileHash -Algorithm SHA1 .\messagetip.txt

Algorithm Hash

SHA1 9192BF4AC66B56D467C3CEE384B91C2C5062BEOB



Cas concrets de ’utilisation des algorithmes de hachage :

3.2. Confidentialité : comment « cacher » les données qu’on envoie ?
Pour éviter qu’un serveur pirate ou qu’une personne mal intentionnée intercepte les données qu’on
envoie sur un réseau et les lise, on chiffre les données avant de les envoyer. Si les données chiffrées sont

interceptées, elles ne seront pas lisibles par la personne/le serveur qui les a interceptées.

Probléme : comment faire pour arriver a chiffrer les données et faire en sorte que seuls I’expéditeur et
le destinataire puissent les déchiffrer ?

L’algorithme de chiffrement symétrique le plus utilisé actuellement est 1’algorithme AES (Advanced
Encryption Standard). Les clés utilisées par cet algorithme font 128, 192 ou 256 bits.

Exemple d’utilisation sous Linux :

(base) :~% echo message top secret > messagetop.itxt

(base) 1 I :~% cat messagetop.txt

message top secret

(base) :~% openssl enc -nosalt -aes-256-echb -in messagetop.txt -out
messagetopc —base64 -K 0123456?890123456789@123456?89@1234567890123456789G123456?89@123
(base) 1 -$ cat messagetopc

FNjsoK9pb rSSAQbHJJBXTng?RTKlEdACZYHM?V] QAI=

(base) :~% openssl enc -d -nosalt -aes-256-ecb -in messagetopc -out
messagetopcd —base64 -K 0123456789012345678901234567890123456789012345678901234567890123
(base) 1 :~% cat messagetopcd

message top secret

Remarque sur les différents parametres :
* «enc » : pour chiffrer
* «enc -d » : pour déchiffrer
* «-nosalt » : pour ne pas rajouter de « grain de sel »
* «-aes-256-ecb » : algorithme de chiffrement choisi
* «-in» : pour indiquer le document a chiffrer
* «-out» : pour indiquer le document de sortie ou stocker le document chiffré
* «-base64 » : pour étre siir d’avoir des caracteres affichables dans le document de sortie
* «-K...» :1aclé choisie, quoi doit faire une longueur de 64 caracteéres



3.3. Authentification : comment étre stuir de I’identité du serveur sollicité ?

Lors d’un échange entre une machine cliente et une machine serveur, il est possible qu’un pirate se fasse
passer pour la machine serveur afin de récupérer des données sensibles. Par exemple, si vous consultez vos
comptes bancaires et que le site sur lequel vous entrez votre identifiant et votre mot de passe est un site pirate
identique en tout point au site de votre banque habituel, votre identifiant et votre mot de passe sont récupérés
par le serveur pirate, qui peut alors faire des transferts d’argent a partir de votre compte bancaire.

Pour éviter ce probléme, on assure 1’authentification en deux étapes : on utilise d’un algorithme de
chiffrement asymétrique et on fait appel a un tiers de confiance appelé centre certificateur.

Principe de fonctionnement des algorithmes de chiffrement asymétrique.
Ces algorithmes utilisent cette fois-ci deux clés de chiffrement : une clé privée que seule la machine

serveur connait (et garde secretement) et une clé publique qui peut étre connue de tout le monde.

Voici quelques points fondamentaux du fonctionnement des algorithmes de chiffrement asymétrique :

L’algorithme de chiffrement asymétrique le plus utilisé actuellement est 1’algorithme RSA (Rivest
Shamir Adleman, noms des 3 mathématiciens I’ayant inventé). Il est trés utilisé dans le e-commerce, car tres
fiable et impossible a « casser » en temps raisonnable.

Cet algorithme repose sur |’utilisation de tres trés grands nombres premiers et du fait qu’actuellement on
ne sait pas décomposer en temps raisonnable de trés grands nombres en produit de facteurs premiers. Si
I’ordinateur quantique venait a exister, le systeme RSA n’y résisterait pas, ce qui poserait de gros problemes

notamment pour les achats en ligne.

(base) :~$ openssl genrsa -out privkey.pem 2048
Generating RSA private key, 2048 bit long modulus (2 primes)

Exemple d’utilisation sous Linux : b
e is 65537 (0x010001)
(base) 1~$ cat privkey.pem
1. Création de la clé privée: --:-- BERTN BEA PREVAIE WEK-wror

MIIEpgIBAAKCAQEAs7FOok]zdlLd4ig7BlzrYwVXRXbI70bkTx9Y0a97eykRCanM3
d4r4130xuaqYhh+7nt5xakpQK7yrejYVZFw2aY3helSdt6QNTfh6IYVv]jfofQFyI
rF2d fmyDk1FUHQ9K+wKeNRsqlk661Ldwvhd fob4pINz fV0jv8++rKoXefmEy732w
5UX+QGFuIQtIMHp2YgZQX4iwyRF90yZMaQwlfLooPpEOzjB+DUuUHWV1RS1byHVYW
eRgHzu9FC3kKEboAMwCAYDCNWMzYkKQYsPQCBGXPKzm3f0sIFXVhgOgfBcemexj j
3V1lrddh1loK9GoEN105EEhiCXIYZMKGXxb9nQ/4wIDAQABAOIBAQCCk+4YadGLI2go
quBzDQhGNh6Wf9aIaH2/UgXYzXQId+HriR5deFcsFB6qVRXRIWAt3Gd+XdI0dj4F

> openssl genrsa -out privkey.pem 2048

Remarques parametres :
* «genrsa» : pour générer une clé
privée avec 1’algorithme rsa
* «-out» + nom du fichier de sortie
* 2048 : longueur de la clé RSA
voulue

6RdSfs/rlHasMRMLR+0mKnnghe2uVnwvQQ7wcnboT+KsiPBew0Yz0Ys1/C/OWher
ykHbYRDVcGJIixx5jjYIRObChGXy9SItv6Y1lphXmnVqc7uo@ZSgSXES2IU92TPkvi
YhmYT8ngrs3as7gNk2wywlfjkYUw/e/QDYNKABWEdKs82EUOrECjBqVbPwbHTXM5
G68vB3//uMMPK+h9dUpdj9i0z/DD53cLmMyyFkYFhwc0iBgY2KHVcsrEDOBEEjU+
zCrYeXmBAoGBAO1Uy4qMPNhLgGmWeDpEP/AFnystb8aP35HkaY4EcLX/K5zU3zAh
5qUk19TmtL15RerUCvSCMITOEGIe9ALqvdMDOXRH3Spy JITDGHXOFXr+naC3gRCad
Mh®jSFIMWSrCTgNG/Q1LX11Sv7CLHIMTjYU/OPFOes2pe033JQ6Pe/dA7A0GBAMHT
07vayIo23EnQo7E6wfISOEIU0eMWBYGhb1ENMIwheQVXOIt5HbS/I8C2Vo/AE/3gN
i5pzwhh045iTmgVja2MoV/5iAplky7hqvLL1t0pABcBifNtAoyLNnGXACwcDkPct
6nDjrIAyhdoglllBwqcS120u9vpbjellNlenHTx5A0GBAKSX2512AsCS/ /Jya2EL
ch45F+Eu+sT/hLK+cUIP7Ecb95glvb+40yeW/KRnePFmfMnWUt6t55eNyhQjCyX4
xDsy/NGk4UgNrSNPWr2CMmrCZCrkzP75Ya/5hzi6V36jETyFf/1Z1IgZFbAtMAY4
EQYNQUvnfdB4F9Qtn95nSS1/A0GBALXj TkJudNmy+a3ZWAs s LHhBIC40powwL5ns
3ZATEL3r9XIJGd91L6Uz7w8X6auHRSeARI1AK9gbzXcCa/q6fT+jOE9LMiD5QaNh
popZwNhCO5Kx2XD21iyBRyn5BZRTD5PnQALzHKk12G6+05uQy f4UZTjAFNNT77Q41e
AcznaawhAoGBAM/AHGLmMLfVExGASNdp5aXSZCBcDuYNgd8r851laHy2QzTvNDD3Ca
YtMMS2TVmvO+d71le72uolyd7+4U0iElw20iBMTqj6VcfD5evPYczL1VTP5Nu+fXa
11MAKV6SWRTuglxjhuHgjppzOkTzp5bCgXah64mYJFwxMX+a6pQcULDg

————— END RSA PRIVATE KEY-----



2. Création de la clé publique a partir de la clé privée :

(base) :~$ openssl rsa -in privkey.pem
-outform PEM -pubout -out pubkey.pem

writing RSA key

(base) :~%$ cat pubkey.pem

————— BEGIN PUBLIC KEY-----
MIIBIjANBgkqhkiG9wOBAQEFAAOCAQBAMIIBCgKCAQEASs7FOok]JzdLd4ig7BlzrY
WVXRXbI70bkTx9Y0a97eykRCanM3d4r4330xuaqYhh+7nt5xakpQK7yrejYVZFw2
aY3helSdt6QNTh6IYVv]jfofQFyIrF2dfmyDklFUHQ9K+wKeNRsqlk661lLdwvhdf
ob4pINzfVOjvB8++rKOXefmEy712w5UX+QGFuIQtIMHp2YgZQX4iwyRF9oyZMaQwl
fLooPpEOzjB+DUuHWv1RSLbyHvYWeRqHzu9FC3kKEboAMwCAYDCNWMzYKKQYsPQC
BGXPKzm3f0sJIFXVhgOgfBcemexjj3V1irddhloK9GoENIOSEEhIiCXIYZMKGxb9nQ/
4wIDAQAB

————— END PUBLIC KEY-----

On remarque que

Remarques parametres :
* «rsa» : pour indiquer un calcul de clé
* «-in» + nom du fichier contenant la clé privée
* «-outform PEM » : pour indiquer le format du fichier de sortie
* «-pubout » : indique que le résultat du calcul sera une clé publique
* «-out» + nom du fichier de sortie
3. Chiffrement du document avec la clé pubhque
(base) marion@mar : on-7501:~% openssl rsautl -encrypt
-inkey pubkey.pem —publn -in messagetop.txt -out messagetoprsa

(base) maric [nspira 01:~% cat messagetoprsa
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On remarque que

Remarques parametres :
* «rsautl » : pour indiquer qu’on utilise une des fonctions utilitaires liées a 1’algorithme rsa
* «-encrypt » : pour indiquer qu’on veut chiffrer
* «-inkey pubkey.pem » : indique le fichier qui contient la clé de chiffrement
* «-pubin » : indique qu’on utilise une clé publique pour chiffrer
* «-in» + nom du fichier a chiffrer
* «-out» + nom du fichier de sortie



4. Déchiffrement du document avec la clé privée :

(base) :~$ openssl rsautl -decrypt
-inkey privkey.pem -in messagetoprsa
message top secret

Remarques parametres :
* «rsautl » : pour indiquer qu’on utilise une des fonctions utilitaires liées a 1’algorithme rsa
* «-decrypt » : pour indiquer qu’on veut déchiffrer
* «-inkey pubkey.pem » : indique le fichier qui contient la clé de déchiffrement
* «-in» + nom du fichier a déchiffrer
» la sortie se fait sur 1I’écran (si on la veut dans un fichier, rajouter « -out » + nom du fichier de sortie)

Principe de fonctionnement des certificats électroniques.

Lorsqu’un site (marchand ou bancaire par exemple) crée ses clés privées et publiques, afin de pouvoir
prouver son identité aux futurs clients, il passe part un tiers de confiance qui va vérifier physiquement son
identité et émettre un certificat électronique. Ce tiers de confiance s’appelle une autorité de certification.

Lorsqu’une autorité de certification délivre un certificat, ce dernier contient :

L’obtention d’un certificat est un service généralement payant (le prix peut varier de 10€ a plusieurs
centaines d’euros par an en fonction de la qualité de la vérification préalable de 1’identité du demandeur)

Les autorités de certification sont des organismes enregistrés et certifiés par des Etats, des autorités de
controle de I’Internet ou des entreprises privées connues : Amazon Trust Services, CertEurope, Cisco, DigiCert,
Google Trust Services LLC, Gouvernement francais (ANSSI, DCSSI), Microsoft, Symantec, Visa...

Des clés publiques des principaux organismes sont installées avec les systemes d’exploitation ou les
navigateurs. On peut y avoir acces via n’importe quel navigateur ou via un terminal avec les commandes
suivantes :

* sous Windows avec la commande cd cert

* sous Linux avec Is /etc/ssl/certs

* avec Firefox : options — vie privée et sécurité — Afficher les certificats...

* avec Chrome : parameétres — confidentialité et sécurité — sécurité — gérer les certificats
* avec Safari : ...

Chaque centre certificateur fait signer son certificat par certains autres centres certificateurs. C’est ce
qu’on appelle la chaine de certificat. Ainsi, un serveur pirate qui voudrait se faire passer pour un centre
certificateur officiel serait rapidement détecté et son certificat sera rejeté par n’importe quel navigateur internet.

Une autorité de certification officielle qui manquerait a ses obligations de sécurité peut se faire exclure
de la liste des centres certificateur par le consortium des autres centres. Dans ce cas, un site qui aurait obtenu
son certificat électronique via le centre certificateur rejeté n’aurait plus de connexion officiellement sécurisée.
C’est arrivé avec le centre certificateur StartCom en 2020.



4. Fonctionnement (simplifié) du protocole sécurisé https

Le protocole HTTPS est un protocole de la couche 4, qui va mettre en ceuvre les algorithmes vus dans la
partie 3 afin d’assurer la confidentialité, I’authentification et I’intégrité des données échangées.

Il s’appuie donc sur une suite de chiffrements (cipher suit en anglais) qui fait appel a un algorithme de
hachage, un algorithme de chiffrement symétrique et un algorithme de chiffrement asymétrique.

Voici le fonctionnement plus en détail :

Remarque : pourquoi utiliser I’algorithme de chiffrement symétrique alors que les premiers échanges se
font par un algorithme de chiffrement asymétrique ? Car les algorithmes de chiffrement asymétriques
demandent plus de temps de calcul que les algorithmes symétriques. Ainsi, lorsqu’on a beaucoup de données a
échanger, il vaut mieux utiliser des algorithmes symétriques pour gagner du temps. MAIS, on ne peut pas se
passer des algorithmes asymétriques afin d’assurer 1’authentification du serveur.

Exemple de cipher suit du site du lycée (en mars 2024) :

Connexion parents | Connexion éléves | Connexionpersonnels [l Bl nNOUS CONTACTER @ DevToois is now available in French! (e e ) Gl A i) | Dot show again %
f [0 | FElements Console Souices Network Performance Securdty X % @2 A7 m) | 8 3 X

Z&VIVREENSEMBLE v REUSSIR v COMMUNAUTE & SERVICES v NOUSREJOINDRE v FAQ Security overview

@ Overview

This page is secure (valid HTTPS).

View certificate

re connection settings

LE MENU DE CANTINE Inscriptions 2024 =

On voit en particulier les algorithmes suivants :
* X25519: algorithme asymétrique pour 1’authentification
* AES : algorithme symétrique pour la confidentialité du flux des données échangées

Pour voir toutes les cipher suit disponibles avec openssl, il suffit de taper dans un terminal la
commande : openssl ciphers



